A számítógépes nyilvántartás auditálásának szabályzata

Az alábbiakban rögzítjuk a  múzeális intézmények számítógépes nyilvántartási rendszereinek auditálási szabályait, az eljárás menetét és szereplőit. 

A I-V. pontokba foglalt leírás az auditálás kereteit rögzíti és eligazítást ad az intézmények számára a megteendő lépésekről, a vizsgálat várható lépéseiről. 

A 20/2002. (X.4.) NKÖM rendelet és jelen leírás együttesen rögzíti az auditálás feltételeinek követelményrendszerét. Az e dokumentumokban megfogalmazott feltételek egyenkénti és együttes teljesülését vizsgálja tételesen az informatikai szakfelügyelet. 

I. Az audit szereplői

NKÖM Múzeumi Főosztály

NKÖM Informatikai Főosztály

Múzeumi Informatikai Szakfelügyelet

Az auditálandó múzeum

II. Az audit menete

1) Az auditálást kérő múzeum írásban beadja kérelmét a NKÖM Múzeumi Főosztálynak a számítógépes nyilvántartásra való áttérés engedélyezésére és bejelenti, hogy tárgyév január 1-től megkezdte a párhuzamos üzemet. A kérelemhez elektronikus formában mellékelni kell a következő dokumentumokat:

a) rendszerleírás

b) szabályzatok

i) általános informatikai szabályzat, általános informatikai biztonsági szabályzat, katasztófaterv

ii) a számítógépes nyilvántartás üzemeltetési szabályzata (ügyrend)

c) szerepkörök leírása nevesítve, legalább a következők:

i) informatikáért felelős vezető,

ii) hálózatüzemeltető (ha van LAN),

iii) adatvédelmi felelős (adatbázis adminisztrátor),

iv) üzemeltetési felelős (rendszer adminisztrátor),

v) az auditálandó gyűjtemény vezetője (felelős muzeológus).

2) A Főosztály véleményezésre megküldi az anyagot a Múzeumi Informatikai Szakfelügyeletnek és a NKÖM Informatikai Főosztálynak, egyben felkéri a szakfelügyeletet soron kívüli vizsgálat elvégzésére.

3) A beadott dokumentáció vizsgálata után a szakfelügyelet véleményezi azt, hiánypótlást kér, ha szükséges, és dönt a helyszíni vizsgálat szükségességéről.

4) A helyszíni vizsgálat után a szakfelügyelet elkészíti jelentését, amelyben leírja általános véleményét a rendszerről, kéri a hiányosságok pótlását ha szükséges, és javaslatot tesz a rendszer elfogadására, vagy elutasítására, valamint dönt az éles indulásig sorra kerülő felülvizsgálatokról.

5) A jelentés alapján a Múzeumi Főosztály elküldi álláspontját a múzeumnak.

6) A párhuzamos üzem végén az Informatikai Szakfelügyelet végső ellenőrzést végez és javaslatot tesz az engedélyezésre vagy elutasításra.

7) A szakfelügyelet írásos javaslata alapján a NKÖM MF kiadja az engedélyt a számítógépes nyilvántartásra való áttérésre az auditált gyűjteményben.

8) A végleges engedély megadása után is tartható felülvizsgálat bármely szereplő kérésére, tipikusan ügyrend- vagy szoftvermódosítás esetén. 

III. A szakfelügyeleti vizsgálat kiterjedése

· Szoftver vizsgálata

· Adatstruktúra

· Export-import

· Adatbiztonság

· Mentések

· Felhasználói és üzemeltetési kézikönyv

· Az alkalmazott rendszer technológiai paraméterei

· Ügyvitel vizsgálata

· Szabályzatok

· Eljárási rend

· Szerepkörök szétválasztása

· Személyi feltételek

IV. Az auditálás menetének folyamatábrája, a betartandó időpontokkal




V. Gyorslista a szükséges feltételekről

Az alábbi szempontrendszer segítséget ad az auditálást kérő intézmény számára egy előzetes felmérés elkészítéshez. A lista tartalmazza az auditálás menete során felmerülő fontosabb szempontokat.

A pontos jogszabályi kereteket a 20/2002. (X.4.) NKÖM rendelet valamint az ahhoz tartozó tájékoztató adja meg

	Szoftver vizsgálata
	Igen
	Nem

	Megvan-e az előírt adattartalom (lsd. rendelet és tájékoztató)
	
	

	Lehetőség van-e a rendszerben mentések készítésére?
	
	

	A rendszerben történő munka csak azonosító és jelszó megadása után lehetséges-e
	
	

	A különféle feladatkörök elválaszthatók-e (különböző jogosultsági szintek beállításával)
	
	

	Adatok történetiségének megőrzése biztosított-e 
	
	

	Visszakereshető-e az adatok (minimálisan) utolsó módosítója és a módosítás ideje?
	
	

	Az adattartalom kimenthető-e valamely elterjedt formátumba (export)?
	
	

	Tud-e a rendszer adatokat fogadni valamely elterjedt formátumban (import)?
	
	

	A szoftver szabványos, elterjedt adatbáziskezelőt használ-e ?
	
	

	A leltárkönyv és a leírókartonok a reneletnek megfelelően kinyomtathatók-e?
	
	

	Szoftver dokumentációk, felhasználói és üzemeltetési kézikönyvek rendelkezésre állnak
	
	

	Ügyvitel vizsgálata:
	
	

	A rendszerhez kapcsolódó vagy más, általános szabályzatok tartalmazzák-e:
	
	

	A rendszer üzemeltetőinek és felhasználóinak kötelességeit, jogait
	
	

	A rendszerben a felhasználói azonosítók adminisztrációjának rendjét (azonosítók, jogosultságok kiadása, visszavonása, tiltása)
	
	

	A jogosultsági rendet (felhasználói csoportok, jogosultságok, stb.)
	
	

	A mentések és visszatöltések rendjét (mentések periodicitása, mentési napló, mentést végző személyek feladatai stb.)
	
	

	Az adatok védelmével kapcsolatos előírásokat
	
	

	Az érzékeny adatok körét, illetve a kezelésükre vonatkozó szabályokat
	
	

	Az alapszoftver telepítőkészletének és frissítéseinek és az arra vonatkozó dokumentációk tárolására, kezelésére vonatkozó szabályokat
	
	

	A nem katasztrófa következtében beálló üzemzavarok kezelésére és elhárítására vonatkozó szabályokat (biztonságpolitika)
	
	

	Katasztrófatervet (a megelőző intézkedések ellenére bekövetkező, a rendszer rendelkezésre állását huzamosabb ideig megakadályozó esemény kezelésére kidolgozott eljárás rendet)
	
	

	az üzemeltetésre vonatkozó külső szerződések megfelelő biztosítékokat tartalmaznak-e a szabályszerű működéshez
	
	

	Vannak-e az egyes szerepkörök ellátására megfelelően kiképzett munkatársak?
	
	


NKÖM  MF





Bejelentés és kérelem a NKÖM-nek a szükséges mellékletekkel





jelentés a NKÖM MF-nek





az áttérés engedélyezése





az áttérés megtiltása





MF





informatikai szakfelügyelet





megfelelnek-e a helyszínen tapasztaltak a feltételeknek?





nem





jelentés a NKÖM MF-nek





igen





évvégi helyszíni vizsgálat





MF





informatikai szakfelügyelet





legkésőbb június 30.





megfelelnek-e a helyszínen tapasztaltak a feltételeknek?





felszólítás hiánypótlásra





nem





a párhuzamos nyilvántartás tudomásul vétele – a múzeum értesítése





jelentés a NKÖM MF-nek





igen





helyszíni vizsgálat





igen





szükséges-e helyszíni vizsgálat?





igen





nem





nem





megfelelnek-e a dokumentumok a feltételeknek?





a dokumentumok vizsgálata





igen





legkésőbb április 30.





felszólítás hiánypótlásra





nincs





megvan-e minden szükséges melléklet?








